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Ðîññèéñêàÿ è ìåæäóíàðîäíàÿ ñòàíäàðòèçàöèÿ: öåëè

Ñòàíäàðòèçàöèÿ ðîññèéñêèõ

êðèïòîãðàôè÷åñêèõ ìåõàíèçìîâ

Òåõíè÷åñêèé êîìèòåò ïî ñòàíäàðòèçàöèè
�Êðèïòîãðàôè÷åñêàÿ çàùèòà èíôîðìàöèè� (ÒÊ 26):
ñòàíäàðòèçàöèÿ àëãîðèòìîâ; ðàáî÷èå ãðóïïû ïî
ñîïóòñòâóþùèì êðèïòîãðàôè÷åñêèì àëãîðèòìàì è
ïðîòîêîëàì, ïî IPsec, ïî PKCS#11.

Àêòèâíîå ó÷àñòèå ýêñïåðòîâ ÒÊ 26 â ISO/JTC1/SC27, â
òîì ÷èñëå â WG2 �Cryptography and security mechanisms�.

Ðàáîòà ýêñïåðòîâ ÒÊ 26 â IETF: CFRG, TLS, IPsec.

Íå òîëüêî ïðåñòèæ � ïðÿìàÿ ïðàêòè÷åñêàÿ íåîáõîäèìîñòü.
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Ðîññèéñêàÿ è ìåæäóíàðîäíàÿ ñòàíäàðòèçàöèÿ: öåëè

Ñòàíäàðòèçàöèÿ ðîññèéñêèõ

êðèïòîãðàôè÷åñêèõ ìåõàíèçìîâ

Òåõíè÷åñêèé êîìèòåò ïî ñòàíäàðòèçàöèè
�Êðèïòîãðàôè÷åñêàÿ çàùèòà èíôîðìàöèè� (ÒÊ 26):
ñòàíäàðòèçàöèÿ àëãîðèòìîâ; ðàáî÷èå ãðóïïû ïî
ñîïóòñòâóþùèì êðèïòîãðàôè÷åñêèì àëãîðèòìàì è
ïðîòîêîëàì, ïî IPsec, ïî PKCS#11.

Àêòèâíîå ó÷àñòèå ýêñïåðòîâ ÒÊ 26 â ISO/JTC1/SC27, â
òîì ÷èñëå â WG2 �Cryptography and security mechanisms�.

Ðàáîòà ýêñïåðòîâ ÒÊ 26 â IETF: CFRG, TLS, IPsec.

Íå òîëüêî ïðåñòèæ � ïðÿìàÿ ïðàêòè÷åñêàÿ íåîáõîäèìîñòü.
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Ìåæäóíàðîäíàÿ ñòàíäàðòèçàöèÿ ðàäè ðàáîòû â ÐÔ

Ðàçðàáîòêà ñîáñòâåííîãî èçîëèðîâàííîãî ñòåêà ïðîòîêîëîâ
(âêëþ÷àÿ ôîðìàòû, èíôðàñòðóêòóðó, ïðèêëàäíîå ÏÎ) äëÿ
ìàññîâîãî ïðèêëàäíîãî ÏÎ íà ïðàêòèêå òðóäíà
⇒ òðåáóåòñÿ ðàáîòà â ðàìêàõ ñóùåñòâóþùèõ ïðîòîêîëüíûõ
ðåøåíèé: TLS, IPsec, CMS è ïð.

Àëüòåðíàòèâà: ÊÍÐ

Øèðîêàÿ äåÿòåëüíîñòü ïî ñîáñòâåííîìó íàáîðó
ïðîòîêîëüíûõ ðåøåíèé è ðåàëèçàöèé ÏÎ êàê ñèñòåìíîãî,
òàê è ïðèêëàäíîãî.

Ïðèìåð: Ñèàíü, ëàáîðàòîðèÿ NELWS � ðàçðàáîòêà ñâîèõ
ðåøåíèé äëÿ øèðî÷àéøåãî ìíîæåñòâà áåñïðîâîäíûõ
ïðîòîêîëîâ, ñâîè ïðîãðàììíûå è àïïàðàòíûå ðåàëèçàöèè.

Íî: ïàðàëëåëüíî âåäóò ðàáîòó ïî ñîäåéñòâèþ âñòðàèâàíèÿ
ñâîèõ àëãîðèòìîâ â îñíîâíûå ìåæäóíàðîäíûå
ïðîòîêîëüíûå ðåøåíèÿ.
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Ìåæäóíàðîäíàÿ ñòàíäàðòèçàöèÿ ðàäè ðàáîòû â ÐÔ
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Ìåæäóíàðîäíàÿ ñòàíäàðòèçàöèÿ ðàäè ðàáîòû â ÐÔ

Âñòðàèâàíèå ðîññèéñêîé êðèïòîãðàôèè â ÎÑ Windows:
òðóäíîñòè ñ ïîäìåíîé æåñòêî çàôèêñèðîâàííûõ
àëãîðèòìîâ (íàïðèìåð, SHA-1).
Ñóùåñòâåííûå òðóäíîñòè ñ êîððåêòèðîâêîé àðõèòåêòóðû
êëþ÷åâîé ñèñòåìû ïðîòîêîëüíûõ ðåøåíèé.
Êðàéíå æåëàòåëüíî èìåòü ñîãëàñîâàííûå ñ
ìåæäóíàðîäíûìè îðãàíèçàöèÿìè èäåíòèôèêàòîðû
(½codepoints�), â ò.÷. èäåíòèôèêàòîðû êðèïòîíàáîðîâ TLS.

Ïóáëèêàöèÿ (ýêñïîðòíûõ) ÑÊÇÈ â ìàãàçèíàõ ïðèëîæåíèé
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Ìåæäóíàðîäíàÿ ñòàíäàðòèçàöèÿ ðàäè ðàáîòû â ÐÔ

Âêëþ÷åíèå â äîêóìåíòû IETF

Íå âëå÷åò ôîðìàëüíûõ îáÿçàòåëüñòâ ïî ïîääåðæêå â ÏÎ.

Çà÷àñòóþ òðåáóåòñÿ äëÿ ôàêòè÷åñêîé ñîâìåñòèìîñòè è
ïîääåðæêè.

Îòêðûòûå ñòàíäàðòû � âëå÷åò âîçìîæíîñòü ïîääåðæêè â
îòêðûòûõ ñîîáùåñòâàõ.

Íåîáõîäèìî äëÿ ïîëó÷åíèÿ èäåíòèôèêàòîðîâ IANA.

Âêëþ÷åíèå â ñòàíäàðòû ISO

Íå âëå÷åò ôîðìàëüíûõ îáÿçàòåëüñòâ ïî ïîääåðæêå â ÏÎ.

Ñòàíäàðòû ìàëîäîñòóïíû äëÿ îòêðûòûõ ñîîáùåñòâ.

Ïîâûøàåò ñòàòóñ àëãîðèòìîâ äî ìåæäóíàðîäíûõ.

Ìîæåò óáèðàòü ôîðìàëüíûå ïðåïÿòñòâèÿ (â ò.÷. â IETF).
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Íåîáõîäèìûå óñëîâèÿ ðàáîòû

Íåîáõîäèìûå óñëîâèÿ äëÿ âîçìîæíîñòè èñïîëüçîâàíèÿ ÃÎÑÒ
â ìåæäóíàðîäíûõ ïðîòîêîëàõ

Íåïðåðûâíîå ó÷àñòèå â ðàáîòàõ ïî ìåæäóíàðîäíîé
ñòàíäàðòèçàöèè äëÿ ýôôåêòèâíîãî âíåäðåíèÿ â ìàññîâîì ÏÎ
ðîññèéñêèõ êðèïòîàëãîðèòìîâ íà òåððèòîðèè ÐÔ ñ öåëüþ
îáåñïå÷èòü:

Ñîáñòâåííî ìåæäóíàðîäíûå äîêóìåíòû,
ñïåöèôèöèðóþùèå àëãîðèòìû è ïàðàìåòðû.

Âàðèàáåëüíîñòü àëãîðèòìîâ è ïàðàìåòðîâ �
�crypto agility�.

Îáùàÿ àðõèòåêòóðà ïðîòîêîëîâ íå äîëæíà ïðîòèâîðå÷èòü
ðîññèéñêèì òðåáîâàíèÿì ïî áåçîïàñíîñòè.
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Íåîáõîäèìûå óñëîâèÿ ðàáîòû

Íåîáõîäèìûå óñëîâèÿ äëÿ âîçìîæíîñòè èñïîëüçîâàíèÿ ÃÎÑÒ
â ìåæäóíàðîäíûõ ïðîòîêîëàõ

Íåïðåðûâíîå ó÷àñòèå â ðàáîòàõ ïî ìåæäóíàðîäíîé
ñòàíäàðòèçàöèè äëÿ ýôôåêòèâíîãî âíåäðåíèÿ â ìàññîâîì ÏÎ
ðîññèéñêèõ êðèïòîàëãîðèòìîâ íà òåððèòîðèè ÐÔ ñ öåëüþ
îáåñïå÷èòü:

Ñîáñòâåííî ìåæäóíàðîäíûå äîêóìåíòû,
ñïåöèôèöèðóþùèå àëãîðèòìû è ïàðàìåòðû.

Âàðèàáåëüíîñòü àëãîðèòìîâ è ïàðàìåòðîâ �
�crypto agility�.
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ðîññèéñêèì òðåáîâàíèÿì ïî áåçîïàñíîñòè.

Ñìûøëÿåâ Ñ.Â. (ÊðèïòîÏðî) 7 / 22



Èñïîëüçîâàíèå ìåæäóíàðîäíûõ ïðîòîêîëîâ â ÑÊÇÈ

Ïðîáëåìû èñïîëüçîâàíèÿ ìåæäóíàðîäíûõ

ïðîòîêîëîâ â ðîññèéñêèõ ÑÊÇÈ

Íåäîïóñòèìîñòü èçìåíåíèé ôóíäàìåíòàëüíîé ñòðóêòóðû
ïðîòîêîëà

Ïîðÿäîê ñîîáùåíèé, ôîðìàòû äàííûõ, ïðàâèëà îáðàáîòêè
îøèáîê.

Áëîêèðîâàíèå âîçìîæíîñòè ñîãëàñîâàíèÿ â IETF ïðè
êîðåííûõ èçìåíåíèÿõ ïðîòîêîëà.

Ñóùåñòâåííûå òðóäíîñòè èçìåíåíèé ëþáûõ ýëåìåíòîâ
ïðîòîêîëà ïðè ñîâìåùåíèè ñ ñóùåñòâóþùèìè
ðåàëèçàöèÿìè (ïðèìåð: TLS â ÎÑ Windows).

Âàæíîñòü íå ïîòåðÿòü ïðåèìóùåñòâà îò ðàáîòû â ðàìêàõ
ñóùåñòâóþùåãî ñòåêà ðåàëèçàöèé ïðîòîêîëà.
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Èñïîëüçîâàíèå ìåæäóíàðîäíûõ ïðîòîêîëîâ â ÑÊÇÈ

Ïðîáëåìû èñïîëüçîâàíèÿ ìåæäóíàðîäíûõ

ïðîòîêîëîâ â ðîññèéñêèõ ÑÊÇÈ

Ðàçíèöà â ïîäõîäàõ ê ñèíòåçó è àíàëèçó ïðîòîêîëîâ

Ðàçëè÷èÿ â ñóùåñòâóþùåé áàçå ôàêòè÷åñêè äîñòóïíûõ
äëÿ èñïîëüçîâàíèÿ òèïîâ êðèïòîãðàôè÷åñêèõ ìåõàíèçìîâ.

Äðóãàÿ ñòåïåíü îðèåíòèðîâàííîñòè íà áûñòðîäåéñòâèå, à
òàêæå (ïîñëå 2013 ãîäà) íà çàùèòó àíîíèìíîñòè è
íåâîçìîæíîñòè äåïîíèðîâàíèÿ êëþ÷åé.

Ðîññèéñêèå òðåáîâàíèÿ ê êðèïòîñòàíäàðòàì è ê ÑÊÇÈ â
ñóùåñòâåííîé ÷àñòè àñïåêòîâ ñòðîæå îáùåïðèíÿòûõ.
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Èñïîëüçîâàíèå ìåæäóíàðîäíûõ ïðîòîêîëîâ â ÑÊÇÈ

Ïðèìåð: íàãðóçêà íà êëþ÷

Æåñòêèå îãðàíè÷åíèÿ ïî íàãðóçêå íà êëþ÷ íå
ñâîéñòâåííû äëÿ ìåæäóíàðîäíûõ ïðîòîêîëüíûõ ðåøåíèé.

Ñèòóàöèÿ íà÷àëà ìåíÿòüñÿ òîëüêî ñ 2016 ãîäà, ïîñëå àòàê
Sweet32 íà êðèïòîíàáîðû TLS ñ øèôðàìè ñ áëîêîì 64
áèòà.

Íî áîëüøèíñòâî äèñêóññèé � ïðî çàïðåò øèôðîâ ñ ìàëîé
äëèíîé áëîêà, à íå ïðî îãðàíè÷åíèå íàãðóçêè íà êëþ÷
(âñå åùå àêòóàëüíîå äëÿ áëîêà 128 áèò, åñëè ó÷èòûâàòü
àòàêè ïî ïîáî÷íûì êàíàëàì).

Â ïðîòîêîëüíûõ ðåøåíèÿõ äî TLS 1.3 äàííûé âîïðîñ
âîâñå íå ðàññìàòðèâàëñÿ.

Â ÐÔ â ESP, TLS, CMS ñ ÃÎÑÒ 28147-89 äàííóþ
ïðîáëåìó ïðèõîäèëîñü ðåøàòü, íå ìåíÿÿ ñòðóêòóðó
ïðîòîêîëà.
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Èñïîëüçîâàíèå ìåæäóíàðîäíûõ ïðîòîêîëîâ â ÑÊÇÈ

Ïðèìåð: íàãðóçêà íà êëþ÷
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TLS, CMS, IPsec ïî ÌÐ ÒÊ 26

Ïðèìåð: íàãðóçêà íà êëþ÷

Îãðàíè÷åíèå íàãðóçêè íà êëþ÷ â ESP

Äâà ðåæèìà: 4Ì è 1Ê (ïî ïðåäåëüíîìó îáúåìó
çàøèôðîâûâàåìûõ íà îäíîì êëþ÷å äàííûõ).

1Ê: êëþ÷ íà ïàêåò, ïðîçðà÷íàÿ ñìåíà êëþ÷à (internal
re-keying, key meshing ïî RFC 4357) âíóòðè ïàêåòà.

4M: êëþ÷ íà íåñêîëüêî ïàêåòîâ, âíåøíÿÿ ñìåíà êëþ÷à
(external re-keying ñ èñïîëüçîâàíèåì äèâåðñèôèêàöèè ïî
RFC 4357):
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TLS, CMS, IPsec ïî ÌÐ ÒÊ 26

Ïðèìåð: íàãðóçêà íà êëþ÷

Îãðàíè÷åíèå íàãðóçêè íà êëþ÷ â TLS 1.2

Äâà êðèïòîíàáîðà:
TLS_GOSTR341112_256_WITH_MAGMA_CTR_OMAC
è ..._WITH_KUZNYECHIK_CTR_OMAC.

Ìàãìà: ñìåíà êëþ÷à ïî CTR-ACPKM îäèí ðàç â 1ÊÁ,
ëèñò êëþ÷åâîãî äåðåâà íà 4096 ñîîáùåíèé.

Êóçíå÷èê: ñìåíà êëþ÷à ïî CTR-ACPKM îäèí ðàç â 4ÊÁ,
ëèñò êëþ÷åâîãî äåðåâà íà 64 ñîîáùåíèÿ.
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TLS, CMS, IPsec ïî ÌÐ ÒÊ 26

Ñïåöèôèêà ðàçðàáîòêè ìåõàíèçìîâ â ÒÊ 26

Òåõíè÷åñêèé êîìèòåò ïî ñòàíäàðòèçàöèè �Êðèïòîãðàôè÷åñêàÿ
çàùèòà èíôîðìàöèè� (ÒÊ 26):

Òðåáîâàíèå ïðîâåäåíèÿ ñàìîäîñòàòî÷íîãî àíàëèçà
áåçîïàñíîñòè �ñ íóëÿ�, ýêñïåðòèçà äîêóìåíòîâ òîëüêî
âìåñòå ñ àíàëèçîì áåçîïàñíîñòè.

Êàê â ïàðàäèãìå äîêàçóåìîé ñòîéêîñòè, òàê è ïî
îòíîøåíèþ ê èçâåñòíûì ìåòîäàì.

Ñòðîãèå òðåáîâàíèÿ ïî òåîðåòè÷åñêîé ñòîéêîñòè �
îòñóòñòâèå òîëåðàíòíîñòè ê òåîðåòè÷åñêèì óÿçâèìîñòÿì,
äëÿ êîòîðûõ ïîêà íå íàéäåíî ïðàêòè÷åñêèõ ïóòåé
ïðèìåíåíèÿ.
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TLS, CMS, IPsec ïî ÌÐ ÒÊ 26

Ïðèìåð: êðèïòîíàáîðû äëÿ TLS ñ ÃÎÑÒ

2003: ïåðâûå âåðñèè draft-chudov-cryptopro-cptls � ñ CFB.

2004: ðàáîòû Áàðäà è Âîäåíåÿ î òåîðåòè÷åñêèõ
óÿçâèìîñòÿõ TLS 1.0.

2009: draft-chudov-cryptopro-cptls-04, à ïîçæå
ðàçðàáàòûâàåìûå è âíåäðÿåìûå â ÐÔ íà åãî îñíîâå
Ìåòîäè÷åñêèå ðåêîìåíäàöèè ÒÊ 26 � íà îñíîâå ðåæèìà
ãàììèðîâàíèÿ.

2011: BEAST, POODLE, Lucky13 � ïðàêòè÷åñêèå
óÿçâèìîñòè, íåîáõîäèìîñòü ñðî÷íî óñåêàòü ïåðå÷åíü
ïîääåðæèâàåìûõ êðèïòîíàáîðîâ.

2011-2018: TLS ïî ÌÐ ÒÊ 26 � íåîáõîäèìîñòè â
èçìåíåíèÿõ íåò, îáíàðóæåííûå óÿçâèìîñòè íå ïðèìåíèìû.

2018: Ïëàíèðóåòñÿ ïðèíÿòèå Ðåêîìåíäàöèé ïî
Ñòàíäàðòèçàöèè ïî TLS 1.2 ñ ÃÎÑÒ Ð 34.12-2015 è ÃÎÑÒ
Ð 34.13-2015.
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Äîñòèãíóòûå öåëè

×òî ñäåëàíî ïî êàæäîìó èç íàïðàâëåíèé

Íåîáõîäèìûå óñëîâèÿ äëÿ âîçìîæíîñòè èñïîëüçîâàíèÿ ÃÎÑÒ
â ìåæäóíàðîäíûõ ïðîòîêîëàõ

Íàïðàâëåíèÿ ðàáîòû:

Ñîáñòâåííî ìåæäóíàðîäíûå äîêóìåíòû,
ñïåöèôèöèðóþùèå àëãîðèòìû è ïàðàìåòðû.

Âàðèàáåëüíîñòü àëãîðèòìîâ è ïàðàìåòðîâ �
�crypto agility�.

Îáùàÿ àðõèòåêòóðà ïðîòîêîëîâ íå äîëæíà ïðîòèâîðå÷èòü
ðîññèéñêèì òðåáîâàíèÿì ïî áåçîïàñíîñòè.
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Äîñòèãíóòûå öåëè

Ñîâðåìåííûå ðîññèéñêèå àëãîðèòìû â ìåæäóíàðîäíûõ
ñòàíäàðòàõ

Äåéñòâóþùèå ÃÎÑÒ Ð â äîêóìåíòàõ IETF: RFC 6986,
RFC 7091, RFC 7801

Äåéñòâóþùèå Ðåêîìåíäàöèè ÒÊ 26: RFC 7836, RFC 8133.

ÃÎÑÒ Ð 34.10-2012 â ISO/IEC 14888-3.

ÃÎÑÒ Ð 34.11-2012 è ÃÎÑÒ Ð 34.12-2015 â ïðîåêòàõ
äîêóìåíòîâ ISO.
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Äîñòèãíóòûå öåëè

Ïðèìåðû: crypto agility

Êðèïòîãðàôè÷åñêàÿ ýêñïåðòèçà äîêóìåíòîâ IETF â
êà÷åñòâå ÷ëåíà Crypto Review Panel IETF (ïðèìåðû:
äîêóìåíò CFRG �Hash-Based Signatures�, èñïîëüçîâàíèå
ëþáîé ñòîéêîé õýø-ôóíêöèè, íå òîëüêî SHA-2; äîêóìåíòû
ÊÍÐ, ïîçèöèÿ ïî âîïðîñàì íàöèîíàëüíîé êðèïòîãðàôèè).

IETF: äîëãèå äèñêóññèè î ïîääåðæêå íàö. êðèïòîãðàôèè â
TLS 1.3, â òîì ÷èñëå ïîñëå îòêëîíåíèÿ
draft-chudov-cryptopro-cptls. Â ïîëèòèêó IANA âíåñåíû
èçìåíåíèÿ, êðèïòîíàáîðû ìîãóò áûòü íå òîëüêî
�ðåêîìåíäîâàííûìè�, íî è �îïðåäåëåííûìè� � äëÿ öåëåé
ðîññèéñêèõ àëãîðèòìîâ ýòîãî äîñòàòî÷íî.

Wi-Fi Device Provisioning Protocol � â ïåðâûõ âåðñèÿõ
ÿâíî çàôèêñèðîâàíû SHA-256, AES è ïàðàìåòðû ýë.
êðèâûõ NIST; íà êîíêóðñíîé îñíîâå óäàëîñü ïîëó÷èòü
ïðîâåäåíèå ðàáîò ïî ýêñïåðòèçå, çàìå÷àíèÿ áûëè ó÷òåíû.
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Äîñòèãíóòûå öåëè

Ïðèìåðû: âëèÿíèå íà ñòðóêòóðó

Ïîëåçíî, êîãäà âûðàáîòàííûå â ÐÔ ïðèíöèïèàëüíûå ïîäõîäû
ê èñïîëüçîâàíèþ êðèïòîàëãîðèòìîâ çàáëàãîâðåìåííî
îáñóæäàþòñÿ â øèðîêîì ñîîáùåñòâå.

Ñòðîãèå òðåáîâàíèÿ ê îãðàíè÷åíèþ íàãðóçêè íà êëþ÷
(ïðèìåðû: ISO SC 27, NIST, îãðàíè÷åíèå ìàòåðèàëà íà
3DES äî 8 ÌÁ òîëüêî â 2017) � ïðîöåäóðû ñìåíû êëþ÷åé.

Ðåçåðâíûé èñòî÷íèê ñëó÷àéíîñòè íà ñëó÷àé ñáîåâ
îñíîâíîãî ïóëà; ïîäõîäû ê ïîñòêâàíòîâîé êðèïòîãðàôèè.

Îïòèìèçàöèÿ ðàáîòû IPsec (Â.À. Ñìûñëîâ).

Ïîäõîäû ê ðàáîòå ñ PKI (Ä.Ì. Áåëÿâñêèé).

Ñîîòâåòñòâèå ïðîòîêîëîâ è èõ ìîäåëüíûõ âåðñèé â
îáîñíîâàíèÿõ � ïðèìåð ñ TLS, âëèÿíèå íà
ðàçðàáàòûâàåìûå â CFRG PAKE (Å.Ê. Àëåêñååâ).

Ïðîâåäåíèå ðàáîò ïî ýêñïåðòèçå.
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Òåêóùåå ñîñòîÿíèå

Îñíîâíûå ìàññîâûå ïðîòîêîëû è ÃÎÑÒ
Äîêóìåíòû ÒÊ 26

TLS, IPsec, CMS ñ ÃÎÑÒ 28147-89, ÃÎÑÒ Ð 34.1õ-2012 �
äåéñòâóþò.

TLS, CMS ñ ÃÎÑÒ Ð 34.1õ-2015 � ðàáîòû â ÒÊ 26 íà
çàêëþ÷èòåëüíîì ýòàïå.

IPsec ñ ÃÎÑÒ Ð 34.1õ-2015 � ðàáîòû â ïðîöåññå.

IPsec, CMS, TLS 1.2, TLS 1.3 � îõâàòûâàþòñÿ òåêóùèìè
ðàáîòàìè ñèñòåìû ñòàíäàðòèçàöèè.

SRTP, OAuth, Kerberos � ñóùåñòâóþò ïðîèññëåäîâàííûå
ïðîïðèåòàðíûå ðåøåíèÿ.

DTLS, XMLDsig, XMLEnc � â ÒÊ 26 íà÷àòî ïðîâåäåíèå
ðàáîò, âàæíî äîâåñòè äî êîíöà.

SSH, QUIC � òðåáóåòñÿ ïðîâåäåíèå ðàáîò.
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Òåêóùåå ñîñòîÿíèå

Ðàçðàáîòêà êðèïòîíàáîðîâ TLS 1.3

Ðàáîòà âíå ÐÃ è ÒÊ 26: öèêë íàó÷íûõ ñåìèíàðîâ â ÌÃÓ.

Ïðîòîêîë íå îáÿçàòåëüíî äîëæåí áûòü ðàçðàáîòàí â
Ðîññèè, ÷òîáû óäîâëåòâîðÿòü âñåì òðåáîâàíèÿì � àíàëèç
Handshake TLS 1.3 â ñâåòå ïðèíöèïèàëüíûõ êà÷åñòâ
ïðîòîêîëà �Ýõèíàöåÿ�.

Äëÿ TLS 1.3 êðàéíå âàæíî èñïîëüçîâàòü AEAD-ðåæèì
áëî÷íîãî øèôðà.

Ðàçðàáîòêà AEAD-ðåæèìà â ÒÊ 26 â êðàò÷àéøèå ñðîêè �
âêëþ÷åí â ÏÍÑ íà 2018 ãîä.

Îñíîâíîé âàðèàíò â ïðîðàáîòêå � ðåæèì MGM
(ïðåäñòàâëåí â 2017 ãîäó íà CTCrypt Â.È. Íîçäðóíîâûì).

Ïðîäâèæåíèå MGM â IETF, íåñìîòðÿ íà òðóäíîñòè èç-çà
CAESAR (çàïëàíèðîâàí äîêëàä íà IETF 102 â Ìîíðåàëå).
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Òåêóùåå ñîñòîÿíèå

Èñïîëüçîâàíèå ðîññèéñêèõ àëãîðèòìîâ â

ñàìîñòîÿòåëüíûõ ïðîòîêîëüíûõ ðåøåíèÿõ

ÐÃ ïî ÖÊÓ � èñïîëüçîâàíèå ìåõàíèçìîâ èç Ð
50.1.113-2016/RFC 7836; ïëàíû èñïîëüçîâàíèÿ ìåõàíèçìîâ
áåçîïàñíîñòè TLS ñ ÃÎÑÒ;

ÐÃ ïî ÍÑÏÊ � áëàãîäàðÿ ïåðåèñïîëüçîâàíèþ ýëåìåíòîâ
àíàëèçà ìåõàíèçìîâ ÒÊ 26, ðàçðàáîòàííûõ äëÿ CMS, TLS
è IPsec (â ò.÷. VKO èç RFC 4357), â êðàò÷àéøèå ñðîêè
óäàëîñü ïîêðûòü ñóùåñòâåííóþ ÷àñòü ïîòðåáíîñòè â
ìåõàíèçìàõ äëÿ ïëàòåæíûõ ñèñòåì

� ïðè òîì, ÷òî èçíà÷àëüíî ïðè ñèíòåçå è àíàëèçå ìåõàíèçìîâ
äàííûå ïðèëîæåíèÿ íå ðàññìàòðèâàëèñü êàê îáëàñòè
ïðèìåíåíèÿ.
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Òåêóùåå ñîñòîÿíèå

Ñïàñèáî çà âíèìàíèå!

Âîïðîñû?

Ìàòåðèàëû, âîïðîñû, êîììåíòàðèè:

svs@cryptopro.ru
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